4 handSIP

by alhambra L. . .
Minimiza los riesgos de tus clientes:
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Servicios Seguros de Voz que mejoran tus comunicaciones by alhambra
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SIP Trunk Centralita Virtual Call Center Fax
Maxima calidad y ahorro de Servicio profesional de centralita Convierte los puestos de los Servicio de fax profesional de
costes con nuestras lineas de virtual avanzada sin limite de usuarios en auténticos puestos de ambito Internacional en modelo
Telefonia IP. crecimiento. Call Center. pago por uso.

SMS Conectividad WiFi Segura aaS Alhambra Cloud
Envio y recepcion de SMS de Soluciones de comunicaciones Servicio Wifi gestionada: analisis, Servicios seguros Cloud y
manera sencilla desde tu correo disefiadas para la Pyme: disefio, oferta, implementacion y MultiCloud que protegen tu

electrénico o via web. DSL/VDSL, FTTH, Fibra Dedicada. monitorizacion/soporte. nNegocio.

\ /

www.handSIP.com
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¢ Y Quién es Alhambra?...

Camara Certifica

Camara Certifica

CERTIFICACION DE Camara Certifica Camara Certifica Camara Certifica Camara Certifica
CONFORMIDAD CON EL
Empresa certificad Empresa certificada Empresa Certificada Empresa certificada Empresa certificada Empresa certificada
Gestion de Continuidac .
Sslemas de gesbon Sistomas de gestion Categoria MEDIA dol Negocio Geston Servicios T1 Sistema de gesbon Gestion Ambiental
SOMEC 27701 RD 3/2010 ISO/IEC 20000-1

El equipo humano de Alhambra que hay detras de handSIP tiene una
dilatada experiencia en proyectos y servicios a clientes, ya que es el
Core del negocio desde su creacion en 1991.

Formar parte de un equipo con una estructura consolidada nos
permite dar los servicios actuales con SEGURIDAD.
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“Seguridad Gestionada SECaas,
la clave del mercado”
OUneseQ

by alhambra

Jose Maria Ochoa
Area Manager OneseQ | Cybersecurity




' Identificacién Oportunidad | EXISTE una necesidad """Dﬁﬂgﬂf

El mercado de ciberseguridad alcanzara los
1.749 millones de euros en Espaina en 2022

28 de febrero de 2022
Conecta con : L

En concreto, segun los datos mas recientes de IDC, el 57% de |las organizaciones

europeas sufrio un ataque de ransomware que bloqued el acceso a sus sistemas en 2021,
aungue no es la unica amenaza a la que se enfrentan las empresas. De ahi que el 90%
esté abordando un cambio de estrategia de TI donde la ciberseguridad vuelve a situarse

entre las tres principales prioridades de inversion, augurando que este mercado
sobrepasara en Espana los 1.749 millones de euros en 2022, practicamente un 7,7% mas

que en 2021. El sector que mas crecerd en inversion en seguridad sera la Administracion

Publica, con un 8,3%.
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Identificacion Oportunidad | EXISTE una necesidad e gaﬂggjf

Por ultimo, IDC Research Espana prevé que, en 2023, el 55% de las organizaciones
asignarad la mitad de sus presupuestos de seguridad a ecosistemas/plataformas de
tecnologias cruzadas disenadas para un consumo rapido y una seguridad unificada para
impulsar la innovacién agil.

Fuente: IT Reseller

Prioridades de gasto

La encuesta muestra que el gasto se distribuye en varias areas, con un 20% asignado a infraestructuray
hardware locales, un 19% a personal cualificado. v un 16% a herramientas de software. A estas prioridades
le siguen las soluciones de seguridad basadas en la nube, servicios de consultoria, servicios de
monitorizacién basados en la nube, capacitacién y concienciacion, servicios de evaluacion contratados y
servicios de respuesta a incidentes externos.
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by alhambra

Las organizaciones enfrentan pérdidas masivas en incidentes

-

N
$ i :
SMM 4M€ g‘/‘/\%g/ g% 60% CIFSQ

de empresas PYME y MicroPYME Coste medio por incidente 60% cierra seis meses después

desprotegidas \ )

» Tan solo un 36% de las Pymes tienen protocolo correcto de Ciberseguridad.

Siendo un llamativo 70% como resultado directo de fraudes de ingenieria social.

» Ademas, el 70% empresas comunican erroneamente a los empleados la GDPR, y el 50%
desconocen sus protocolos y sanciones.

OUneseQ
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Contexto | éPor qué es importante la defensa proactiva? by alhambra

Actualmente, la mayoria de las compaiiias espafiolas tiene un enfoque reactivo sobre la seguridad
IT de sus infraestructuras. Ademas, en el caso de utilizar fuentes de inteligencia, las empresas
tienen una informacion desfasada, apenas fiable y por lo tanto poco practica.

De manera que la defensa proactiva basada en la informacidn de riesgos es una necesidad y un
reto para las organizaciones. Desde OneseQ te ofrecemos el servicios en modo proyecto y
gestionados que permiten el sincronismo necesario para que el ecosistema sea eficiente por su
correcta gobernanza.

Nivel de seguridad
Los responsables de informética atribuyen un nivel "bajo”

de seguridad a sus empresas

Destaca el escaso nivel de seguridad atribuido por los responsables
de informdtica a sus propias empresas. Solo un 12% valora este nivel
como “muy sequro”.

El concepto de ciberseguridad entre las pymes se vincula mayoritaria-
mente a proteccidn o reaccidn ante ataques. La mitad de las empre-
sas lo asocia espontaneamente a “actuaciones de seguridad frente a
terceros (como los virus, los hackers, etc.)”.

OUneseQ
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| Gobernanza de servicios

La ejecucion de proyectos y servicios gestionados en el ambito de la ciberseguridad se basan
en la inteligencia de amenazas y la sincronia de la deteccidn y respuesta, y ésta genera a su
vez genera las capacidades de: conocer, comprender y perfilar a los atacantes de manera
que podamos anticipar y detectar nuevos impactos que escapan a nuestras soluciones
defensivas. Tener visibilidad y sincronia en los ambitos de deteccion y gestidn, nos da las
capacidades de actuar de modo temprano.

ones
by olhombro
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Recursos | Servicios GESTIONADOS > hyciemin:

> El empresario centrado en SU NEGOCIO

En las pequefias companias, no es posible tener responsables de Ciberseguridad, ni soporte
técnico de alta capacitacion ... los empresarios con micro-Pyme e incluso Pyme deben de
dedicarse a la mejora de sus servicios y dejar en manos de compafiias proveedoras la
gestién de su Tl y de su Ciberseguridad.

d
‘@eguridad

Los servicios gestionados de ciberseguridad aportan un modelo de
proteccion externalizado, efectivo y eficiente, pero adaptado a la realidad
v al negocio

de cada empresa.
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BASES | Pilares de Ciberseguridad - D‘Jaolpogn%rlop
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Capacidad de Identificar Capacidad de Proteger Capacidad de Detectar

Desarrollar el conocimiento de la organizacion Desarrollar e implementar las medidas de Desarrollar e implementar las medidas necesarias
para gestionar el riesgo en sistemas, activos, seguridad necesarias para asegurar la entrega de para que una organizacion sea capaz de detectar
datos, capacidades y servicios. los servicios criticos de la organizacion. la ocurrencia de un evento de seguridad.

& ®

Capacidad de Responder Capacidad de Recuperar

Desarrollar e implementar las medidas necesarias Dotar a la organizacién de planes de resiliencia y
para poder tomar las acciones pertinentes a la recuperacion de capacidades y servicios
deteccién del evento de seguridad. impactados por un evento de seguridad.

Bajo estos basicos hemos creado una completa estructura de servicios gestionados que
aportan un verdadero valor ailadido en el area de ciberseguridad.

OneseQ
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Seguridad activa accesible desde la Nube. S Mt

Sobre nuestra plataforma CLOUD construimos servicios
de seguridad activa.

Uno de los pilares de los servicios de OneseQ es aportar
toda la experiencia que acumula en el entorno de
seguridad y aprovechar las sinergias del propio servicio
cloud de Alhambra para habilitar el concepto de Servicios
de Seguridad en la Nube.

OUneseQ
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Seguridad activa accesible desde la Nube. by alhambra

> FWaaSs

El acceso a la modalidad Premium en la seguridad UTM de alto rendimiento para proteger
las redes corporativas de cualquier posible amenaza, ataque o fuga de informacidn gracias
al servicio FWaa$S de OneseQ, un servicio que ofrece la mas amplia gama de funciones de
red y seguridad del mercado, en modalidad de pago por uso. Flexibilidad y sencillez para
consolidar tus servicios de seguridad.

> WAFaa$S

Las organizaciones que utilizan aplicaciones web y conectan sus datos a Internet necesitan
soluciones de seguridad especificas, ya que son especialmente vulnerables a todo tipo de
amenazas: accesos no autorizados, inyecciones SQL, ataques de denegacién de servicio, de
scripts de sitios...

El servicio WAFaa$S de OneseQ proporciona todas las herramientas necesarias para
neutralizar fugas de datos y ataques contra infraestructuras informaticas. Ademas, facilita el
cumplimiento de las normativas internas y sectoriales que regulan la proteccidn de datos.

> Balanceo de las granjas Web y cifrado de las comunicaciones

ADCaaS se trata de un servicio de seguridad en la nube que protege las aplicaciones Web y

permite que esa carga de trabajo se traslade de la CPU del servidor web a otro dispositivo

que realice todo el cifrado y descifrado, liberando, asi, al servidor web para otra .
UliéseQ
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Seguridad activa accesible desde la Nube. by alhambra

> NACaSsS

Adicionar capacidades de perfilado de usuarios para dotarles de permisos especificos
dependiendo de pardmetros del propio usuario o de la situacion del mismo (localizacién
geografica, tipo de dispositivo, etc...) en el momento de conexidn a recursos corporativos,
nos aporta capacidades de defensa y deteccion mas temprana.

> SDWAN_SEC

Generar redes de alto rendimiento en conmutacion WAN pero dotandolas de la seguridad
necesaria extendiendo el contexto global de seguridad definido en el core, hacia el punto
local, y ademas integrarle el servicio gestionado de SOC | Alerta Temprana (monitorizacion,
correlacién y levantamiento de analistas) genera capacidades de gobernanza de seguridad
gue elevan las capacidades de proteccidn pero también de recuperacién.

Balanceo de las conexiones WAN y conexiones seguras

laas

m Saas

e SD-WAN
Oficina Virtual Link

OUneseQ
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' Seguridad activa accesible desde la Nube. > DiscRonis
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Servicios de VALOR anadido
PROACTIVIDAD
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Detectar — Pilar para desplegar contramedidas by alhombra

> Deteccion de intrusion

Es necesario un buen disefio de la interoperabilidad entre componentes de seguridad de
los sistemas, asi como de la correlacion e inteligencia de los sistemas que estudian las
actividades de los sistemas de la red.

Servicios gestionados SOC

Este servicio reuine los datos de los eventos, de las

amenazas y de os riesgos para proporcionar|a > Monitorizacidn activa de seguridad
mayor informacién de seguridad, lograr

respuestas rapidas a los incidentes Este servicio reune los datos de los eventos, de las amenazas y de los riesgos para
proporcionar la mayor informacién de seguridad, lograr respuestas rapidas a los incidentes,
gestionar los registros de forma sencilla y generar informes de cumplimiento ampliables.

La propuesta de OneseQ se focaliza en la consecucién de los siguientes objetivos:
v' Evolucionar los procedimientos y controles de seguridad de la organizacién
v’ Deteccidon de amenazas contra los activos de la organizacion en tiempo real

v’ Capacidad para realizar investigaciones forenses y troubleshooting con un sistema
centralizado donde se clasifique y estructure la informacion

v’ Generar indicadores de seguridad y negocio.
v’ Crear reglas complejas de correlacion para detectar y generar amenazas avanzadas

v' Disponer de dashboard y reporting a todos los niveles para disponer de informaciény
conocimiento util en todo momento.

OneseQ
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Anadamos algo adicional al conocimiento del riesgo by olhambra

REPOSITORIO DE
ACTIVI DAD MALIC' OSA SERVIDORES

I
BOTNETSO DOMINIOS gy cecesoee, COMPROMETIDOS
14 . Y\ HASHES N
q O g OWHITE usT

MALWARE  // O REPUTACION
ATAQUES DDoS %,

DROPZONES seQ NODOS TOR

by alhambraeidos
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MALICIOS0S WAl
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Conozcamos los recursos comprometidos by alhambra

BOTNETS

OOOOO

INDICADORES DE O
COMPROMISO NODos TOR

Registro de actividad
maliciosa en tiempo real EMAILS WHITE LIST

PORT SCANNERS (@) . PHlSH]NG

HASHES

URLs, IPs
Y DOMINIOS
MACROS OFFICE

EOUIPOS
INFECTADOS
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Pongamoslos en contexto (sepamos interpretarlos) by olhombro

CONTEXTUALIZACION

M N | >

EVENTOS FUERA DE LA
INFRAESTRUCTURA
CORPORATIVA

Actividad maliciosa y legitima
en Internet

DE EVENTOS

EVENTOS
INTERNOS

Eventos en la infraestructura
de la compania de los que
se desconoce su origen

ENRIQUECIMIENTO DE LOGS.
EVENTOS
CONTEXTUALIZADOS

Identificacion de acciones
maliciosas orquestadas

nese
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Funcionamiento | Alerta Temprana by alhambra

Una vez la inteligencia es almacenada y procesada,

Sources Alliances Official

= A el servicio SOC, lleva esta inteligencia a un SIEM
e Public ® Partners * INCIBE ) I' d : : d t
< UBargommd ntelligence | |+ FIRST 5 HediTine para realizar detecciones automatizadas y/o tareas
¢ Internal * SOCs * CERTs &; Notifications de hunting
DATA —
& =il Con ello, también podemos automatizar algunas de
E @. .@. "‘ = Reports las acciones de respuesta a incidentes mediante la
m L] LY 4 L]
ﬁ £ g 2\ integracion con otras plataformas y herramientas
Enrichment  Processing Analysis S {O\ > (sistemas de tickets, cortafuegos, IDS, Sandbox,
= - MISP, etc.).
V = Forensic
t«l\/?.’/*\' Intelligence

\f/fj

Client Portal

24X7
A

-“

Detec&Mon

Support
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Beneficios | SOC (Centro de Operaciones de Seguridad) ™ byohombre

> Te ayuda a conocer las amenazas externas e
internas a las que te expones.

> Monitoriza eventos e incidencias de seguridad

> Almacena eventos de seguridad como evidencias
para un posible forense, proceso judicial, etc.

> Previene posibles amenazas en el futuro a
través de la aplicacion de las medidas correctivas
correspondientes.

> Genera mayor visibilidad sobre incidentes de
seguridad externos que pueden impactar en tus

infraestructura. Imagen de nuestro SOC (Madrid)
> Evidencia |la “preocupacion” por el control de la 'f&
seguridad de cara a normativa (GDPR, etc...) - IR APWG m
%, sincibe_ & www.apwg.org forum spain
S
OneseQ
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Servicios complementarios | OneseQ

Servicios gestionados desde el SOC

a» handSIP

by alhambra

Una vez realizado e implantadas las medidas y contramedidas del plan de ciberseguridad, el
cliente podra incorporar capas de servicios gestionados adicionales, aportados por los analistas
del SOC para dar valor a los sistemas de seguridad y asi poder capacitarlas de tecnologias de alto

rendimiento y soporte especializado, como son:

~ N\ s
% =] 4
Gestion de Control Continuos Inteligencia
Vulnerabilidades Endpoint Digitall

Identificacion, evaluacion
y correccién de
vulnerabilidades en tus
sisternas de informacién
y aplicaciones.

Servicio de deteccidny
respuesta en el endpoint,
clasificando tus aplicaciones
para ejecutar Gnicamente lo

que es licito.

Conoce las intenciones de
los cibercriminales y
adelantate a sus ataques y
garantiza la sequridad de tu
compania.

T v
). § -
Rating Exposicion Remediacion:
CyberRiesgo Respuesta&Recuperacion

Realiza un seguimiento, no Responde de manera
solo de tu nivel de efectivay decisiva ante un
seguridad, sino también del incidente de sequridad IT
de tus proveedores y independientemente de la

competidores. superficie de impacto.

UneseQ
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Una red de conocimiento | generacion de VALOR by alhambra

o
@ Objetivos 2 Colaboraciones @ Acreditaciones

INCIBE

Desde la creacién de OneseQ se co co

marca como objetivo y valor CCN ey jrociooy @ SISO
complementario, la incorporacién e

de la colaboracidn con centros y FIRST 1509001 150716001

fuentes exteriores de informacion == 5027014

de cibervigilancia y cooperacién APWG T ‘B P

entre SOCs mediante la generacion —

de estrechas alianzas con un ISMFORUM —

partner estratégico adicional con APTAN suReAyvenTaS ' TN

implantacidn de SOC, que brinda su

apoyo y coordinacidon de los centros 4

de operaciones internacionales P~ . . $

’ L 3 &
aportando visibilidad y fuentes de G‘Glml < IHCIbE— & exnmanezmAm
datos en todo el transito del

servicio de alerta temprana de
incidentes.

“¥n935y30%

centro criptoldgico nacional % i
ptolsg ‘@‘oglnclbe_ §h

p —

oy Nocorss o
Seguridad

Www.apwg.org

forum spain
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' Una red de conocimiento | generaciéon de VALOR

4
r."' RED de SOC

Q SOC Propios y socios

Madrid
Brasil

Santa Cruz de Tenerife

Q SOC Colaboradores

Barcelona

Chile

Casa Blanca (Marruecos)

Dubai (Emiratos Arabes)

Riyadh (Arabia Saudi)

Qe
P

P8
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vCISO - CISO as a Service

Servicio vCISO

Disponemos de profesionales con gran
experiencia en CiberSeguridad capaces de
establecer estrategias, planes y de aplicar distintas
metodologias de Seguridad

4 handSIP

by alhambra

> Servicio vCISO

Bajo nuestro servicios se analiza los riesgos de la empresa y se asesora para
establecer una estrategia de CiberSeguridad que se mantenga en el tiempo,
proponiendo planes de accidén y activando soporte técnico especializado con el
objetivo de la seguridad de todos los aspectos de la compaiiia.

Con todo esto uno de los puntos cruciales del servicio VCISO es la implantacién de
la” cultura de ciberSeguridad” en la organizacion, y para ello se genera una
dindmica de concienciacion en seguridad en todos los empleados y departamentos
de la organizacion.

Ayuda y definicion de la estrategia de CiberSeguridad

Generacion de Borrador del Plan de Ciberseguridad de la compania
Gestion de Riesgos de CiberSeguridad

Gestiion de “Servicios implantados de ciberseguridad”
Cumplimiento Normativo

Concienciacion en CiberSeguridad

AN NN N

OUneseQ
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Servicio vOTSI

Disponemos de profesionales con gran
experiencia en CiberSeguridad capaces de
establecer estrategias, planes y de aplicar distintas
metodologias de Seguridad

> vOTSI

vOTSI — Oficina técnica de seguridad de la informacion

4 handSIP

by alhambra

La Oficina Técnica de Seguridad de la Informacién (OTSI) es una entidad
“virtual” en la organizacion IT cuyo fin es proporcionar al cliente el servicio
de soporte técnico adecuado en el ambito de la ciberseguridad abarcando
desde la definicidn estrategia hasta la implantacion de las politicas, procesos
y procedimientos que permitan al cliente conseguir los niveles adecuados de
integridad, confidencialidad y disponibilidad que aseguren su continuidad
operacional y servicios.

N

Responsable
oTsI

Jefe de Servicio / Arquitecto especialista

—~

Consultor/Auditor

Responsable Técnico

Técnico especialista
7

N FATINET  §T Microsoft
Soporte Técnico
Especialista @ Qualys U -Qopennac
§ , panda N
¥ netskope
|~
o Onese
N—
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Servicio OTSI

Disponemos de profesionales con gran
experiencia en CiberSeguridad capaces de
establecer estrategias, planes y de aplicar distintas
metodologias de Seguridad

4 handSIP

vOTSI — Oficina técnica de seguridad de la informacion by alhambra

Ayuda en la definicidn de planes directores.

Apoyo en el desarrollo y puesta en marcha de politicas y procedimientos de seguridad.

Revisiones periddicas de aplicaciones y sistemas, y su configuracion.

Coordinacidn de proyectos de implantacion de tecnologias de ciberseguridad.

Coordinacion de Soporte técnico especializado en proyectos de migracion y/o puesta de marcha
en marcha de nuevos servicios e infraestructuras.

Coordinacidn de acciones de mejora de los niveles de seguridad del personal (formaciones
técnicas, sensibilizacidn, simulacros, etc.).

Seguimiento de monitorizacién de los sistemas de informacién (alertas y gestion de incidentes).

Seguimiento de acciones para la remediacion de debilidades detectadas en impacto (CSIRT)
como leves.

OUneseQ
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Otros servicios
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Pleno rendimiento: Servicios de Seguridad. " by ahormbre

> Servicios AUDIT SEC

Analisis y gestion de sistemas para identificar y corregir las vulnerabilidades que pudieran
presentarse en las estaciones de trabajo, redes de comunicaciones o servidores.

> Test de Vulnerabilidades e Intrusion

Realizado como método de auditoria para intentar acceder a los sistemas y asi comprobar el nivel
de resistencia a la intrusidon no deseada.

> TEST resistencia al Phishing (Phishing Fake)

Realice la simulacidn de cientos de ataques de phishing realistas y desafiantes en tan solo unos clics.

> Monitorizacion activa de seguridad SIEM/SOC — Alerta Temprana

Este servicio reune los datos de los eventos, de las amenazas y de los riesgos para proporcionar la
mayor informacion de seguridad, lograr respuestas rapidas a los incidentes, gestionar los registros
de forma sencilla y generar informes de cumplimiento ampliables.

> Servicio vCISO

Disponemos de profesionales con gran experiencia en CiberSeguridad capaces de establecer
estrategias, planes y de aplicar distintas metodologias de Seguridad

> Seguridad activa accesible desde la Nube

Sobre nuestra plataforma CLOUD construimos servicios de seguridad activa. 0
neseQ
by alhambra
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Auditoria de Seguridad

Analisis y gestion de sistemas para identificar y
corregir las vulnerabilidades que pudieran
presentarse en las estaciones de trabajo, redes de
comunicaciones o servidores.

4 handSIP

Identificar — base de los servicios de Ciberseguridad. by alhambra

> Auditoria de seguridad IT (Descubrimiento de postura de seguridad)

El principal objetivo es el desarrollo de estrategias de proteccidn de sus infraestructuras
focalizadas en optimizar el uso de los recursos de seguridad, para lo cual se ejecutaran
actividades metodolégicas para la identificacidn, clasificacién y valorizacion de los activos
de configuracion de la arquitectura de seguridad.

Ademas, se considerarad la asignacion de responsabilidades sobre el tratamiento de los
servicios y activos criticos, permitiendo mantener claramente identificadas las necesidades
de medidas y controles de seguridad sobre los activos de informacion relevante para EL
CLIENTE y establecer en nivel de exposicion a los riesgos que representan las cyber
amenazas.

El alcance establecido para esta fase de la consultoria persigue definir y establecer:
v' la Seguridad en el Acceso a la Informacién.

v' la Optimizacidn de la Gestién de Activos de Informacién.

v' la Optimizacidn de la Seguridad en las Comunicaciones y Operaciones.

v’ Enfoque y propuesta para: Modelo de Organizacién centrado en la Seguridad de la
Plataforma de cada CLIENTE.
En esta fase se aplicard un método de evaluacién inductivo centrado en las practicas de EL
CLIENTE, contra los mejores estandares de gestion de seguridad avanzada, con una
metodologia basada en procesos aprendidos en base a las mejores practicas de la
industria, para disefiar e implementar estrategias de Ciberseguridad.
OUneseQ
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Concepto Nivel Adopcién Resto Total Capacidad de Identificar Capacidad de Proteger
Capacidad de Identificar 2 3 5
Capacidad de Proteger 3 2 5
Capacidad de Detectar 2 3 5 Q a
Capacidad de Responder 1 4 5
Capacidad de Recuperar 1 4 5

= Nivel Adopcidn = Nivel Adopcidn

Capacidades

@
‘ Q Capacidad de Detectar Capacidad de Responder
1<

. : «

m Nivel Adopcidn Nivel Adopcidn
= Capacidad de Identificar = Capacidad de Proteger m Capacidad de Detectar

Capacidad de Responder m Capacidad de Recuperar Capacidad de Recuperar

Brechas por malas configuraciones Amenazas en Internet atacan Web Empresas industriales en Espaia
de Firewalls, na vulnerabilidades no cuentan con un plan de gestian ) .
estimadas hasta 2018 frente a ciberataques. = Nivel Adopcion

OUneseQ

by alhambra




Test de Vulnerabilidades

Realizado como método de analisis para verificar
el estado de “salud” y parcheo de los sistemas de
la infraestructura IT

Impulsar la
Recurrencia

Identificar — base de los servicios de Ciberseguridad.

4 handSIP

by alhambra

> VAK (Test de vulnerabilidades)

El principal objetivo que se persigue es detectar e identificar de forma las posibles
vulnerabilidades en los sistemas y servicios en produccidny en los elementos de
configuracion que actualmente estdn vinculados o directamente relacionados a éstos 'y
puedan ser accesibles o posibilitar el acceso a otros aplicativos y propicien una situacidn de
riesgo no deseado.

Mediante la aplicacion de las pruebas del test de vulnerabilidad perseguiremos los
siguientes puntos:

v" Mitigar los posibles riesgos de afectacién de la plataforma tecnoldgica que soporta sus
servicios identificando previamente la mayor cantidad de vulnerabilidad a que estd
expuesta.

v" Vislumbrar los mecanismos reales y aplicables necesarios para corregir siempre y
cuando estos no afecten el buen funcionamiento y disponibilidad de la plataforma
tecnoldgica.

v' Identificar otros tipos de pruebas de intrusién que puedan ser aplicables de acuerdo con
la plataforma tecnoldgica existente, los resultados de las pruebas y el conocimientoy
experiencia de OneseQ.

OUneseQ

by alhambra



Test de Intrusion (Pentest)

Realizado como método de auditoria para intentar
acceder a los sistemas y asi comprobar el nivel de
resistencia a la intrusién no deseada.

Impulsar la
Recurrencia

4 handSIP
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> PenTest (Red TEAM)

El objetivo que se persigue es posicionarse en el roll de atacante intentando “enumerar”
(descubrir) vulnerabilidades y estado de salud de la infraestructura para hacer una
explotacién de las mismas y conseguir una penetracién a los sistemas IT de la compaiiia
cliente.

Hay varios tipos de Pentest, segun la informacidn de la que se tenga acceso:

v Caja NEGRA, el ethical hacking se realiza sin ninguna informacién adicional del cliente.

v’ Caja GRIS el ethical hacking se realiza con cierta informacidn adicional del cliente, que
puede dar permiso a ciertos recursos y asi evitar la explotacién por fuerza bruta, etc ...

v Caja BLANCA el ethical hacking se realiza con mucha informacién adicional del cliente,
como users y password privilegiados, etc ...

OUneseQ
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TEST resistencia al Phishing

Realice la simulacién de cientos de ataques de
phishing realistas y desafiantes en tan solo unos
clics.

Impulsar la
Recurrencia
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> TEST resistencia al Phishing (Phishing Fake)

Los usuarios finales son el blanco mas importante y vulnerable en la mayoria de empresas.
En ataques del mundo real, los usuarios se ven constantemente bombardeados con timos
de ingenieria social y suplantacion de identidad selectiva.

Realice la simulacién de cientos de ataques de phishing realistas y desafiantes en tan solo
unos clics. Nuestros analistas monitorizan millones de mensajes de correo electrdnico,
direcciones web, archivos y otros datos que llegan a diario en busca de las amenazas mas
recientes. Este flujo de informacién constante garantiza que la formacién de los usuarios
comprenda tacticas de phishing actuales con plantillas de simulacién de ataques
socialmente pertinentes y abarque varios escenarios desde principiante a experto.

v Testea y controla “el eslabon mas débil de la cadena”: el usuario.

v Reduzca la superficie expuesta a ataques mas amplia de su empresa: los usuarios
finales.

v' Hagamos simulaciones de las brechas mas comunesy centrémonos en el eslabdn mas
débil; el usuario.
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¢Qué preguntar?
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- ¢Tiene su compania departamento especifico de seguridad IT (CISO, etc ...)?

- ¢Han desarrollado un Plan Director de Seguridad?

- ¢Tienen identificados los activos de riesgo?

- ¢élmplementan alguna buena praxis en la gestidn de prevencion de incidentes?

- ¢Qué controles del perimetro tienen implementados?

- ¢Qué técnicas de control de informacion implementan para evitar fuga y mala praxis?
- ¢Pasan regularmente auditorias de seguridad?

- ¢Tienen servicios en nube?é{Cémo capacitan su control?

- ¢élmplementan en sus sistema recursos de recuperacion ante desastres DRP?

- ¢Dicho DRP implementa niveles de seguridad IT similares a los activos?

- ¢Su plataforma de aplicaciones Web (Intranet, etc...) es controlada de algin modo?

OUneseQ
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A continuacion expondremos el plan, que desde OneseQ hemos configurado, para ir elevando los
niveles de madurez en la gobernanza de la seguridad de los sistemas de CLIENTE.

La idea principal, es empezar cubriendo las necesidades mas basicas e ir creciendo
paulatinamente. Por ello creemos que el escenario mas adecuado a este proyecto esta basado en

varias fases:
Navegacion . SOoC
seggura: " Au.dl.t l . Serviciolde
TN Cifrador de Servicio de Audit | cibervigilan
L Equipos VAK vCISO .
de servicio . cia -
Umbrella Conunuo inteligencia

FASE Il — Proyectos de
mejora

Audit |
Phishing soc | socC | soc |
Audit | VAK Fake y Alerta Operacion Servicio

Audit | Audit |
Auditoria Rating de
situacional ciberexposi

SEC cion concienciac Temprana CSIRT oTslI

ion

FASE 0 — Auditoria, exposicion y FASE | — Monitorizacién y
phishing y concienciacion gestion de servicios

FASE Ill - Servicios para
tener buena gobernanza IT
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