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08:00 am de un día cualquiera

Un email entrante cuando enciendes tu equipo y haces login …

con un solo mensaje contundente …

“TU PASSWORD ES “Choco22!” hemos accedido a todas tus cuentas y tenemos información muy sensible y la 
divulgaremos en 24 horas. Sabemos todo lo que has hecho. Contactaremos en breve

Hasta entonces mantendremos CIFRADOS todos tus archivos”

Después solo otro mensaje de correo:

“El rescate serán 50.000€”

PD: ¡vaya nombre que le has puesto a tu perro!





¿Estamos  preparados para prevenirlo?

¿estamos preparados para detectarlo?

¿Estamos preparados para responder?

¿sabemos que es imposible que sea cierto?







Primer pensamiento … ¡no puede ser!



Segundo pensamiento …



Y encima … no solo pierdo la disponibilidad sino …



Empezamos a recordar todo lo que hemos implantado



Pero hacer cosas no es gestionar cosas …

¡La gobernanza IT la base! con el objetivo de elevar los niveles de control y capacitación de los 
sistema de seguridad IT. Con ello se provoca un incremento en  la madurez de la gestión de la 
seguridad de la información en el ecosistema de tu organización.

La maduración de una organización hacia la gobernanza de seguridad IT implica la plena

operacionalización/gestión de los servicios de ciberinteligencia internos y externos.



Y en muchas ocasiones nos olvidamos …

- ¿Hicimos un esquema correcto de respaldo?
- ¿Revisamos de verdad el esquema antiguo?
- ¿De verdad?
- ¿De verdad?
- …

- ¿Realizamos test de recuperaciones parciales, totales?
- ¿Tenemos documentado un BCP?
- ¿Tenemos documentado un IR?
- ¿Tenemos documentado IT sobre impacto de 

Ransomware?



Hemos ido a muchas charlas … y nos han martilleado con

Compromise Discover RecoverDiscover Recover

30-35 días de mediaLa DETECCIÓN y el TIEMPO 
DE RESPUESTA



… y nos han insistido en

Ser CONSCIENTES del RIESGO y 

DISEÑAR una ESTRATEGIA



y siempre nos referencian … NIST



E incluso ya tiran la toalla y me piden lo básico … muy básico 



… pero si entramos en harina para el servicio de BackUp

La solución de backup tiene que pivotar sobre varios pilares (al menos):

1. Tiene que estar bien diseñada … no solo por producto, sino por esquema de seguridad 
(segmentación del servicio, harderización del servicio, etc …)

2. Tiene que ser inmutable frente a ataques de Ransomware. Es frecuente que el propio 
cifrado de datos, cifre los backups, y esto puede ser un desastre porque perdemos nuestros 
backups más cercanos y como mucho podremos tirar de los backups más lejanos (si los 
tenemos) y probablemente en dispositivos y tecnología con más lentitud y con la pérdida de 
datos (RPO) que conlleva.

3. Una solución pensada para restaurar en tiempo y forma. Restaurar ficheros o restores
normales no nos vale en caso de un ataque de Ransomware. Granularidad, velocidad, etc … 
son claves.
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Who Are We
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Traditional Data Challenges





Every 

11 seconds
an organization is hit by a 

Ransomware attack 42% 
of organizations have 

been hit by Ransomware

Email attacks remain #1
delivery method

64%
of organizations have not 

kept up with security 

measures

1 in 10
organizations unable to 

recover

20%
company data would

be unrecoverable in the event 

of a complete data loss

USD1.85M
average cost (people, 

process, technology) of 

Ransomware

It's no longer a question of IF but WHEN
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Ransomware

Spain Cyber Attacks 2021 Spain Methods entry 
Ransomware



Ransomware Challenges Articulated by Customers

Things to think about:

• Malware already present

• 35%1 of data is dark

• 39%2 feel security hasn’t kept 

up in last 12 months

Things to think about:

• Hackers target backups

• Downtime: $2.3M/hr3

• 38%2 report being down for a 

week or longer

Thing to think about:

• DDoS + ransomware

• Days-weeks-months of 

dormancy before attack

• 60%2 pay ransoms

How can I reduce the 

chance an attack is 

successful?

If  an attack is successful, 

how can I limit any 

disruptions?

How do I know I am recovering 

from clean data?

Solved by a multi-layered strategy 

based on best practices



What is The Zero Trust Security Model?

Not trusting any devices—or users—by 

default, even if they’re inside the corporate 

network. 

❗️ Institute Identity and Access Management (IAM) 

controls (for both users and machines)

▪ Multi-Factor Authentication (MFA) 

▪ Role-Based Access Control (RBAC) 

❗️ Encrypt data both in-flight and at-rest to reduce data 

exfiltration leverage (use data loss prevention software).

❗️ Limit access to backups (no one with access to 

primary data should also have access to backups). 

❗️ Implement security analytics to monitor for and 

mitigate malicious activity.

Zero Trust… is useful as a 

shorthand way of describing 

an approach where implicit 

trust is removed from all 

computing infrastructure. 

Instead, trust levels are 

explicitly and continuously 

calculated and adapted to 
allow just-in-time, just-

enough-access to 

enterprise resources.”

Neil MacDonald
VP Analyst, Gartner

“



Recover to anywhere 

from anywhere

Protect all data from 

all sources

Detect threats as well as 

signs of threats

Protect

Detect

Recover

Procurement requirements

• FAR/DFARS compliance

• Section 508 VPAT compliance

• Foreign Ownership, Control or 

Influence compliance

• Trade Agreements Act compliance

Operational requirements and/or 

certification programs

• DISA STIG compliance

• AWS GovCloud, AWS C2S, Azure 

Government Cloud

• NIST SP 800-53, NIST SP800-37 

RMF, ICD 503, NIST 800-171

• FIPS 140-2 level 1 validated

• Suppliers Declaration of Conformity 

for IPv6/USGv6

• Energy Star Certified

• Verified U.S. Support

• Common Criteria certified

• DSCA Agreement

• Multi-Factor Authentication

New standards and certifications



A Multi-Layered Approach based on Zero-trust
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How Veritas Safeguards Your Data

Identity & Access 

Management

Immutable Image 

Management & Storage

Data Encryption

Solution Hardening

PROTECT

Recovery Vault

SaaS Data Protection



Appliances



Security Features in NetBackup Appliance



Appliances family



Inmutable Storage



SaaS platforms



Step 1: Protect

= Dedupe= Immutable/Encrypted Storage = Detection Capabilities

To 1,400+ Storage TargetsProtect 800+ Sources

NetBackup Primary Site

Meta

Data

NetBackup Services(s)

Image

Data

NetBackup 

Appliances

3rd Party 

Hardware

Cloud Tape

Snapshots

NetBackup Secondary Site

Deduped A.I.R.

NetBackup Service(s)

Storage





Step 2: Detect

Snapshots

NetBackup Secondary Site

Deduped A.I.R.

NetBackup Service(s)

Storage

NetBackup Primary Site

Meta

Data

Image

Data

NetBackup 

Appliances

3rd Party 

Hardware

Cloud Tape

NetBackup Services(s)

= Dedupe= Immutable/Encrypted Storage = Detection Capabilities



Understanding Anomaly Detection

AI-Powered Anomaly 
Detection Engine in 
NetBackup

• Mine enormous amounts 
of data

• Automate monitoring and 
reporting

• Gain actionable insights

• Report based on several 
criteria 

• Establish early warning 
of an attack

Machine learning model takes advantage 

of data pre-seeding using nbdeployutil. AI 

is powered by DBSCAN algorithm.

*

AI-powered* detection engine 

calculates parameters of what 

constitutes ‘normal’ based on 

backup job metadata patterns over 

time and auto-adjusts for custom 

backup policies.

Events that occur outside of the established 

normal are captured and backup teams are 

notified in near real time.
Machine learning helps to 

reduce false positives.

The greater the distance from 

the cluster, the more severe the 

reported ‘anomaly score’ will be. 



High-Level Overview of Malware Detection in NetBackup

Client Source 

Data (Objects)

NetBackup

During Backup Post Backup Before Restore

Backup Storage

✓

✓

✗

e.g., backups of internet-

facing Windows clients 

Scanning before restore to 

ensure clean data

Bare 
Metal

More cost efficient than 

storage scanning

Original 
Source

Cloud

Anomaly detection in near 

real-time

Spot-checking of known 

high-risk areas



Advance Your Risk Intelligence with Machine Learning





Optimizing for Recovery, Not just Backup



Support for RPO & RTO Requirements



Your Plan is Only as Good as Your Last Test!



Resiliency



Recap: Achieving Ransomware Immunity

What customers want to know: Best practices to ensure desired outcomes:

UPGRADE NETBACKUP AND EXPAND

Don’t fight today’s ransomware with yesterday's technology.✓
ADOPT 3-2-1-1

Keep at least one (1) copy on immutable and indelible storage.✓
ACHITECT FOR ZERO TRUST

Apply Zero Trust to communications, processes, and user access.✓
OPTIMIZE FOR RECOVERY AND TEST

Limit downtime through automation and orchestration; test often.✓
UNLOCK TOTAL VISIBILITY

Detect anomalies and malware across data and infrastructure.✓

How can I reduce the 

chance an attack is 

successful?

If  an attack is successful, 

how can I limit any 

disruptions?

How do I know I am 

recovering from clean 

data?
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Hemos unido dos mundos desde la BASE

Especialista en IT
Integración de 

sistemas, 
comunicaciones, 

desarrollo, formación, 
etc …

Más de 30 años

Ciberseguridad



OTSI

Hemos puesto el SOC en el centro de los servicios



Incident Response (IR) 
CSIRT

Threat Hunting

Para un IR hay dos conceptos CLAVE



Incident Response 
(IR) 

CSIRT

Un IR permite atender la incidencia lo antes posible, 
conteniendo los daños para que no se extiendan, y 
aplicando las soluciones casi de forma inmediata. Para 
ello es muy conveniente contar con un Equipo de 
Respuesta, también denominado Computer Security 
Incident Response Team, o CSIRT. No obstante, la 
confección del plan requiere de un equipo de IT maduro y 
experimentado, lo que no excluye que se deba preparar 
desde el primer momento.

El propio concepto de Incident Response



Incident Response 
(IR) 

CSIRT

Miembros del equipo de respuesta a incidentes
En esencia, un equipo de respuesta a incidentes debe estar formado por:

•Coordinador de respuesta a incidentes: El administrador de respuesta a incidentes 
supervisa y prioriza las acciones durante la detección, análisis y contención de un 
incidente. También son responsables de transmitir los requisitos especiales de los 
incidentes de alta gravedad al resto de la empresa.
•Analistas de seguridad: el administrador cuenta con el respaldo de un equipo de 
analistas de seguridad que trabajan directamente con la red afectada para investigar 
la hora, la ubicación y los detalles de un incidente. Hay dos tipos de analistas:

• Analistas de Triaje: Filtre los falsos positivos y observe posibles intrusiones.
• Analistas forenses: recupere los artefactos clave y mantenga la integridad 

de la evidencia para garantizar una investigación forense sólida.
•Investigadores de amenazas: los investigadores de amenazas complementan a los 
analistas de seguridad al proporcionar inteligencia y contexto de amenazas para un 
incidente.
•Técnicos multidisciplinares: Es imprescindible conocimiento y soporte de ingeniería 
de todos los sistemas implicados en la arquitectura IT de la compañía.

Nuestra ventaja



Threat Hunting

El otro concepto importantísimo

Alerta Temprana



RED de SOC

SOC Propios y socios

SOC Colaboradores

Santa Cruz de Tenerife

Madrid

Brasil

Barcelona

Chile

Casa Blanca (Marruecos)

Dubai (Emiratos Árabes)

Riyadh (Arabia Saudí)

Y una despliegue global | generación de CONOCIMIENTO



Colaboraciones

INCIBE

CCN

FIRST

APWG

ISMFORUM

APTAN

AcreditacionesObjetivos

Desde la creación de OneseQ se 
marca como objetivo y valor 
complementario,  la incorporación 
de la colaboración con centros y 
fuentes exteriores de información 
de cibervigilancia y cooperación 
entre SOCs mediante la generación 
de estrechas alianzas con un 
partner estratégico adicional con 
implantación de SOC, que brinda su 
apoyo y coordinación de los centros 
de operaciones internacionales, 
aportando visibilidad y fuentes de 
datos en todo el tránsito del 
servicio de alerta temprana de 
incidentes.

Y con una red de conocimiento | generación de VALOR



Con mucho que aportar | OneseQ

> El servicio de nuestro SOC se basa en tecnologías que ayudan a gestionar grandes cantidades de 
datos e interpretarlos como eventos o incidentes de seguridad

> Es operado por personal muy cualificado en servicios de ciberseguridad

> Multiples SOCs en distintas zonas geográficas (implantación internacional)

> Nuestros SOCs además operan y colaboran compartiendo información con otros SOCs

> Al ser operadores virtuales de comunicaciones, OneseQ posee un NOC (Network Operation 
Center) con una experiencia de más de 20 años

> Operado con tecnología multi-SIEM y macro-correlación sobre tecnología cloud que se ofrece en 
modo SaaS y tarificado por EPS (Eventos Por Segundo)

> Tenemos las máximas acreditaciones en buenas prácticas y seguridad IT

¿Qué valor aportamos desde el SOC de OneseQ? 
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Alhambra IT como partner de Veritas

En proceso

https://netbackupguru.es/netbackup-immutable-storage/



Alhambra IT como cliente de Veritas

Madrid-1 | Madrid-2 | París | Miami

Cloud dedicado y diseñado para el mundo empresarial  Empresa a Empresa



Equipo Técnico

AlhambraIT dispone de un centro NOC/SOC 24x7 y Servicios Profesionales, con especializaciones 
certificadas y amplia experiencia en consultoría, integración y mantenimientos de soluciones 
tecnológicas.



Alhambra IT como proveedor de servicios gestionados

Servicio de Backup

Servicio de Repositorio Offsite

Servicio de Replicación

Servicio de Disaster Recovery

Servicios MultiCloud
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